INFORMATYKA SLEDCZA

Informatyka sledcza jest gatezig nauk sgdowych wchodzgcych w skiad szeroko pojetej
kryminalistyki. W zwigzku z intensywnym rozwojem technologii informatycznych badania z
zakresu informatyki $ledczej podzieli¢ mozna na trzy kategorie: badania nosnikow
elektronicznych (dyskow twardych, pamieci flash, nosnikow optycznych), badania
urzgdzen komputerowych (jednostek centralnych, urzgdzen posredniczgcych, routerow)
oraz badania z zakresu techniki audiowizualnej (monitoring, rejestratory, kamery).

Gtownym celem analizy nosnikow (tzw. badan statycznych) jest ujawnienie istnienia tresci
(plikéw: zdje¢, dokumentdéw, programow komputerowych), ktoérych posiadanie spetnia
znamiona przestepstwa lub narusza odpowiednie licencje. Nowoczesne technologie
umozliwiajg dodatkowo prowadzenie przeszukiwania takze wsrdd danych, ktére wczesniej
zostatly skasowane z nosnika.

Badania urzgdzen komputerowych (tzw. badania dynamiczne) majg na celu okreslenie
stanu, sposobu pracy urzgdzen komputerowych i zainstalowanego na nim
oprogramowania, a w szczegolnosci nawigzywanych potgczen internetowych z innymi
komputerami w sieci. Badania te stuzy¢ majg okresleniu, czy naduzycia popetnione
poprzez sie¢ Internet dokonane zostaly z uzyciem badanego komputera. Bardzo czesto
niezbedne dowody przestepstwa znajdujg sie takze na komputerze osoby poszkodowanej,
dlatego réwnie waznym elementem analizy jest badanie jednostki centralnej podlegtej
atakowi komputerowemu.

Szerokg grupe stanowig badania z zakresu techniki audiowizualnej, a w szczegdélnosci
analizy zapisu monitoringu przemystowego. Obecnie wiekszos¢ urzagdzen rejestrujgcych
obraz z kamer to dedykowane urzadzenia komputerowe, ktére zapisujg rejestrowany
obraz w postaci cyfrowej na dyskach twardych, dlatego analiza zapisu monitoringu jest
dzis gtownie dzialem informatyki Sledczej. Komputerowa analiza obrazu pozwala na
uwydatnienie wielu cech oséb i obiektéw zarejestrowanych na materiale filmowym. Organy
Scigania najczesciej zwracajg sie 0 badania majgce na celu poprawienie jakosci zapisu
poklatkowego celem przeprowadzenia wzrokowych porownan i okazan. Metody
nowoczesnej analizy obrazu pozwalajg jednak na okreslenie wielu innych cech
zarejestrowanych osob i obiektéw. Na podstawie dodatkowych pomiaréw metrycznych
wykonywanych w miejscu zdarzeh mozliwe jest okreslenie wysokosci, dtugosci konczyn
czy na przyktad ditugosci kroku przedmiotowej osoby, lub tez wymiaréw przedmiotow,
odlegtosci od obiektow itp.

Do badan z zakresu techniki audiowizualnej nalezg tez metody poréwnawcze filméw,
zdje€ i utworéw muzycznych wykonywane w celu oceny ewentualnego naruszenia praw
autorskich oraz w celu okreslenia poszkodowanych. Metody analizy komputerowej
pozwalajg na statystyczne porownanie stopnia podobienstwa poszczegolnych klatek w
przypadku utworu wideo Ilub analize spektrum dzwieku w przypadku utworéw
fonograficznych. Przy ocenie podobienstwa utworow audiowizualnych analizowana jest
takze kompozycja, uktad i oswietlenie sceny, nastepstwo zdarzen (scen i dzwieku) srednie
proporcje wartosci kolorow klatek itp.



